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Transformacio digital i modernitzacié de I'administracio
de I'Ajuntament de Granollers

El 18 de maig de 2022 el Ministeri de Politica Territorial va aprovar la resolucio d’'ajudes a
municipis per la transformacio digital i modernitzaciéo de les Administracions de les Entitats
Locals, en el marc del Pla de Recuperacio, Transformaci6 i Resiliencia.

Convocatoria:

Subvencions destinades a la transformacio digital i modernitzacio de les Administracions de
les Entitats Locals 2021

Una Administracion
para el siglo XXI

Politica Palanca: 4. Una Administracio per al segle XXI
Component: 11. Modernitzacié de les administracions publiques
Inversio: 3. Transformacié Digital i Modernitzacié del Ministeri d’'Hisenda i

Funci6 Publica i de les Administracions de les Comunitats Autonomes i les Entitats Locals
Introduccio

Per modernitzar I'Administracio publica no n*hi ha prou amb dotar-la tecnologicament, sin6
qgue cal reconvertir i redefinir els processos i els procediments interns per aconseguir una
gestio millor que suposi l'alliberament de recursos d'acord amb un model de millora continua
de l'administracié publica. També cal reformar el marc normatiu per reduir la temporalitat i
reforcar el capital huma que treballa al sector public, aixi com millorar els instruments de
cooperacio interterritorial. Aquests son objectius compartits amb el projecte, que pretén
millorar I'eficiencia i l'eficacia, redefinir la gestié publica i alliberar recursos per al
desenvolupament d'accions amb més valor afeqgit.

Descripcid i objectius

Es defineixen 2 projectes diferents segons la linea de subvencié on s’emmarca (Linia 4 i Linia
5)

L4: Modernitzacio del lloc de treball en mobilitat i accés al cloud a I'Ajuntament de
Granollers
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L5: Implantacio d'un sistema de seguretat de les infraestructures, les comunicacions i
els serveis digitals.

Els projectes es basen principalment en:

En el cas de la Linia 4, l'objectiu és dotar les administracions locals de les infraestructures
tecnologigues necessaries per modernitzar-les, per tal d'assegurar la disponibilitat en
gualsevol circumstancia i d'adaptar la capacitat disponible a les necessitats existents en cada
moment, contribuint-hi a desenvolupar la connectivitat digital, 'economia de la dada i la
intel-ligéncia artificial a les administracions.

En el cas del projecte de la Linia 5, I'objectiu és garantir la seguretat de les infraestructures,
comunicacions i serveis digitals prestats per les administracions publiques i millorar les seves
capacitats de prevencid, deteccid i resposta davant d'incidents de ciberseguretat.

Linia 4: Modernitzaci6 del lloc de treball i accés al cloud

Implementar I'entorn de treball en cloud per a tots els treballadors per millorar la seguretat,
mobilitat i eficiencia a la feina.

Substitucié de llocs de treball dentorn classic a escriptoris lleugers.
Per aconseguir aguests objectius es realitza:

- Ampliacié de recursos de computaci6 de CPD (doble recurs de servidor, ampliaci6 de
memoria i discos SSD)

- Substitucio d'estacions obsoletes per terminals lleugers. | adquisicio de 100 portatils.
- Formacio a l'usuari per treballar al cloud
Linia 5: Sistema de seguretat de les infraestructures

- El desenvolupament d’actuacions encaminades a millorar ladequacié a IEsquema Nacional
de Seguretat (ENS) per part de les Administracions Publiques locals, i orientades a assolir la
certificacié de la conformitat dels seus sistemes dinformacié amb IENS.

- Inversions per implantar serveis de ciberseguretat destinats a millorar les capacitats de
prevencio, protecciod, deteccio i resposta davant d'incidents de ciberseguretat.

- El projecte inclou la declaracié de lentitat beneficiaria i el compromis en relacid amb
lexecuci6 amb les actuacions del PRTR — Denominacié del projecte — IRIS — Sistema
Informacié Integral i integrat i plataforma de gestio i tramitacié en cloud.

Es tracta del compromis amb els estandards més exigents en relacié amb el compliment de
les normes de Ciberseguretat que garanteixen la seguretat de les infraestructures,
comunicacions i serveis digitals prestats per aquest ajuntament i ha adoptat les mesures
necessaries per prevenir i detectar incidents de ciberseguretat. A més, esta implicada en el
reforcament de la ciberseguretat d'aquesta administracio i dels serveis proveits als ciutadans i



les empreses, buscant reforcar el compliment de I'Esquema Nacional de Seguretat a través
de I'Agencia de Ciberseguretat de Catalunya.

Fases i accions

El projecte de Modernitzacié del lloc de treball i accés al cloud té com a objectiu la
migracio de I'entorn de treball classic amb estacions de treball tradicionals en concepte Fat
client i amb equips i sistemes operatius obsolets a equips thin client preparat per treballar en
un entorn citrix (cloud) corporatiu. Aquelles estacions que per rendiment no es poden migrar,
s'actualitzen a darreres versions portatils de maquinari i programatri.

Un treball previ va permetre I'estudi i el prototipatge de I'entorn d'usuari basat en Citrix VDA
com a millor solucio, implantat per a centres remots i usuaris externs fins a 100 usuaris.

Es descriuen tres fases diferenciades per a la implementacio del projecte (a posteriori de la
Fase 0)

Fase 0 — Estudi i prototipatge (sense despesa imputada).

Fase 1: Adquisici6 d'un segon pack de 200 llicencies VDA necessaries per al
desenvolupament del projecte en modalitat d'is concurrent per donar cobertura a tota la
plantilla (cost de llicencies no imputades al pressupost elegible d’aquesta subvencid). Es fa
I'ampliacié de recursos fisics de computacié del CPD per continuar mantenint la capacitat de
computacié redundada. Les tasques consten en adquisicié de llicencies VDA necessaries,
ampliacio de recursos d'infraestructura i desplegament de nova granja de citrix
redimensionada.

Fase 2. Primera adquisicio i desplegament de 110 terminals thin client per comencar a
substituir les estacions de treball més obsoletes. Les tasques inclouen la distribucio i
substitucié de terminals. Eliminacio i reciclatge de les estacions antigues.

Fase 3: Adquisicio i desplegament d’'una segona adquisicié de 100 terminals en els mateixos
termes de la primera. Substitucié de maquines obsoletes per nous models portatils on cal.

Es concreta en dues actuacions:

A) Ampliacio de la infraestructura de computacié del CPD per assumir I'ampliacié de la granja
Citrix VDA

B) Infraestructura d'estacions de treball

En el projecte de Sistema de seguretat de les infraestructures, té com a objectiu ampliar i
millorar les seves capacitats en ciberseguretat quant a la millora de la seguretat de les dades
I processos municipals, mitjancant el desenvolupament de quatre actuacions:

- Al) Adhesio al Centre d'Operacions de Seguretat (SOC) de I'Agencia Catalana de
Ciberseguretat

- A2) Desplegament de I'eina microClaudia del CCN-CERT a tota l'organitzacio



- A3) Implementacié de I'eina Llucia del CCN-CERT en mode federat amb el de la Plataforma
Nacional

- A4) Implementacié d'una eina SIEM per tenir capacitat de recol-lecci6 i correlacié basica
dels registres de tracabilitat (logs) necessaris per a la vigilancia. Integrat amb el sistema de
monitoritzacio de lajuntament i del CCN-CERT.

En aquest sentit, I'entitat s'acull a les actuacions subvencionables de Pla d'adequacio a
I'Esquema Nacional de Seguretat, a través de I'analisi detallada de I'estat de situacio,
definici6 de I'estrategia de millora de I'adequacio a I'ENS, planificacio de I'adequacio,
implantacio d'eines de suport, categoritzacio, analisi de riscos, declaracions d'aplicabilitat,
plans de millora sobre les deficiencies trobades, governanca i desenvolupament normatiu,
preparacio i obtencié de la certificacio de la conformitat amb I'ENS, etc”.

Fites i cronograma

Modernitzacié del lloc de treball en mobilitat i accés al cloud a I'Ajuntament de
Granollers

Fase 1: Adquisicio d’'un segon pack de 200 llicéncies VDA Abril 2020
Fase 2: Primera adquisicié i desplegament de 110 terminals thin Juny 2020
client

Fase 3: Adquisicio i desplegament d’'una segona adquisicio de 100 Gener 2022
terminals més




Implantacié d'un sistema de seguretat

A.1) Adhesi6 al SOC de la Agencia Catalana de Ciberseguridad Maig 2022
Implementacio Maig 2022

Formaci6 Juliol 2022

A.2) Desplegament eina microClaudia Abril 2022
A.3) Implementaci6 eina Lucia Marg 2022
A.4) Implementacio eina SIEM Marg 2022

Finangcament

Modernitzacié del lloc de treball en mobilitat i accés al 1¢
cloud a I'ajuntament de Granollers

Implantacié d'un sistema de seguretat 4
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